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Benvenuti a questa presentazione sulla sicurezza e privacy nella
comunicazione digitale, con particolare attenzione allambito scolastico.

In un'era in cui la tecnologia & parte integrante dellistruzione,

L3

comprendere come proteggere i dati personali e riconoscere le minacce

informatiche & diventato essenziale.
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Esploreremo il GDPR, i rischi della comunicazione digitale, le pratiche per rs ) : T mprrerererrern
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la gestione sicura delle credenziali e la protezione della privacy degli | -
studenti. Vi forniremo anche strumenti pratici per identificare e prevenire

le minacce informatiche piu comuni.
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Panoramica sulla sicurezza digitale

Le istituzioni educative gestiscono una quantita considerevole di dati
sensibili che richiedono protezione adeguata. La trasformazione digitale
ha portato nuove sfide di sicurezza nel contesto scolastico, rendendo

necessaria una maggiore consapevolezza.

Problemi di privacy online

La condivisione di informazioni in ambienti digitali espone studenti e
personale scolastico a rischi significativi per la privacy. Le piattaforme
educative, i social media e gli strumenti di comunicazione possono

compromettere la riservatezza se non utilizzati correttamente.

Protezione dei dati nelle istituzioni educative

La salvaguardia delle informazioni personali € fondamentale per
mantenere la fiducia di studenti, famiglie e personale. Le scuole devono
adottare misure tecniche e organizzative efficaci per proteggere i dati che

raccolgono e trattano quotidianamente.



GDPR: Panoramica generale

Regolamento Generale sulla
Protezione dei Dati

Il GDPR rappresenta la normativa
piu completa e avanzata al mondo
in materia di protezione dei dati
personali. Introduce un approccio
basato sul rischio e sulla
responsabilizzazione dei titolari del
trattamento, con particolare

attenzione ai diritti degli interessati.

Entrata in vigore

Adottato il 25 maggio 2018 in tutti
gli Stati membri dellUnione Europea,
il GDPR ha sostituito la precedente
Direttiva sulla protezione dei dati
(95/46/CE), introducendo regole

piu stringenti e sanzioni significative

per le violazioni.

Obiettivi principali

La normativa mira a proteggere i
diritti fondamentali dei cittadini
europei relativi alla privacy e alla
protezione dei dati personali,
garantendo al contempo la libera
circolazione dei dati allinterno
dellUnione Europea in un contesto

di maggiore sicurezza.



GDPR: Applicazione nelle scuole

Titolari del trattamento Responsabilita istituzionali Gestione dei dati personali
Le scuole determinano finalita e Garantire conformita, trasparenza e Dati di studenti, famiglie, personale
mezzi del trattamento dati sicurezza e fornitori

Le istituzioni scolastiche, in qualita di titolari del trattamento, hanno la responsabilita di garantire che tutti i dati personali siano
trattati in conformita con i principi del GDPR. Questo include limplementazione di misure tecniche e organizzative adeguate

per proteggere i dati da accessi hon autorizzati, perdite o danni.

Le scuole devono anche assicurare che il personale sia adeguatamente formato sulle pratiche di protezione dei dati e che

esistano procedure chiare per la gestione dei dati personali durante tutto il loro ciclo di vita allinterno dellistituzione.



éj:é Liceita, correttezza

e trasparenza

| dati personali devono
essere trattati in modo
lecito, corretto e
trasparente nei
confronti
dell'interessato. Cio
significa che le
istituzioni scolastiche
devono informare
chiaramente studenti e
famiglie su come
vengono utilizzati i loro
dati.

2N

% Limitazione delle

finalita

| dati personali devono
essere raccolti per
finalita determinate,
esplicite e legittime, e
Nnon possoNno essere
trattati in modo
incompatibile con tali
finalita. Le scuole
devono specificare
chiaramente perché
raccolgono determinati
dati.
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Principi fondamentali del GDPR

Minimizzazione
dei dati

| dati personali devono
essere adeguati,
pertinenti e limitati a
quanto necessario
rispetto alle finalita. Le
istituzioni scolastiche
devono raccogliere solo
| dati strettamente
necessari peri loro
scopi educativi e

amministrativi.

Q Esattezza dei dati

| dati personali devono
essere esatti g, se
necessario, aggiornati.
Le scuole devono
adottare misure
ragionevoli per garantire
che i dati inesatti siano
rettificati o cancellati
tempestivamente.



Altri principi del GDPR

Limitazione della
conservazione

| dati personali devono essere
conservati per un periodo non
superiore a quello necessario per le

finalita del trattamento

Integrita e riservatezza

| dati personali devono essere trattati
in modo da garantire un'adeguata
sicurezza contro trattamenti non

autorizzati o illeciti

Responsabilizzazione

I titolare del trattamento &
responsabile del rispetto dei principi
e deve essere in grado di

comprovarlo

Questi principi complementari rafforzano la protezione dei dati personali nelle istituzioni scolastiche, garantendo che le

informazioni sensibili siano conservate solo per il tempo necessario, protette adeguatamente e gestite con responsabilita. Le

scuole devono implementare politiche chiare di conservazione dei dati e misure di sicurezza efficaci.



Privacy by Design e Privacy by Default

Protezione fin dalla
progettazione

Il concetto di Privacy by Design richiede
che la protezione dei dati sia integrata fin
dallinizio nella progettazione di sistemi e
processi. Le scuole devono considerare
la privacy come elemento essenziale
quando implementano nuove tecnologie

o piattaforme didattiche.

Questo approccio preventivo riduce
significativamente i rischi per la privacy,
integrandone la tutela nel DNA dei

sistemi informativi scolastici.

Impostazioni predefinite a
tutela della privacy

La Privacy by Default prevede che le
impostazioni piu protettive per la privacy
siano attivate automaticamente, senza
richiedere azioni da parte dell'utente. Le
piattaforme didattiche dovrebbero avere
configurazioni predefinite che limitano la

raccolta dei dati al minimo necessario.

Questo principio € particolarmente
importante nellambiente scolastico,
dove gli utenti possono avere diversi

livelli di consapevolezza tecnologica.

Misure tecniche e organizzative

Le istituzioni scolastiche hanno l'obbligo
di implementare misure appropriate per
garantire che, per impostazione
predefinita, vengano trattati solo i dati
personali necessari per ciascuna finalita

specifica del trattamento.

Queste misure possono includere la
pseudonimizzazione, la cifratura dei dati,
l'accesso limitato e altre tecniche che
rafforzano la protezione dei dati

personali degli studenti e del personale.



Accountability nelle scuole

Consapevolezza del ruolo

W

Comprendere le responsabilita come titolare del trattamento

Responsabilita nella gestione

&

Implementare procedure efficaci per la protezione dei dati

Documentazione delle misure

&

Mantenere registri dettagliati delle attivita di trattamento

L'accountability richiede che le istituzioni scolastiche non solo rispettino i principi del GDPR, ma siano anche in grado didimostrare tale
conformita. Questo significa mantenere una documentazione completa delle politiche di protezione dei dati, condurre valutazioni dimpatto

quando necessario e formare regolarmente il personale.

Le scuole devono adottare un approccio proattivo alla gestione dei dati personali, anticipando potenziali rischi e adottando misure preventive
appropriate. L'accountability € un processo continuo che richiede revisioni e aggiornamenti regolari delle procedure di protezione dei dati.



»~> Interesse pubblico o

esercizio di pubblici
poteri

Le scuole pubbliche trattano dati
personali principalmente sulla
base dellinteresse pubblico o
nell'esercizio di pubblici poteri di
cui sono investite. Questo
fornisce una base giuridica solida
per la maggior parte delle attivita
di trattamento legate alle

funzioni istituzionali.

Adempimento di obblighi
di legge

Molte operazioni di trattamento
nelle scuole sono necessarie per
adempiere a obblighi legali
specifici. Questi includono la
gestione delle iscrizioni, la
documentazione del percorso
educativo, la valutazione degli
studenti e la comunicazione con

le famiglie.

Base giuridica per il trattamento nelle scuole
pubbliche e nelle PA

Esempi di trattamenti
necessarli

La registrazione delle presenze,
la valutazione del rendimento
scolastico, la gestione dei
fascicoli degli studenti e la
comunicazione istituzionale sono
tutti esempi di trattamenti
necessari per il funzionamento
delle istituzioni scolastiche, che
trovano base giuridica nelle

normative educative.



Dati a protezione speciale in ambito
scolastico

Dati sulla salute Dati sull'orientamento religioso

* Informazioni su disabilita e diagnosi « Scelte relative all'insegnamento della
mediche religione cattolica

* Documentazione relativa a DSA « Richieste di adattamenti per pratiche
(Disturbi Specifici religiose
dellApprendimento) - Documentazione relativa a festivita o

*  Piani educativi per studenti con BES diete specifiche
(Bisogni Educativi Speciali)
 Certificati medici e informazioni su

allergie o condizioni che richiedono

attenzione

Dati su scelte politiche o sindacali

* Informazioni sullappartenenza a organizzazioni studentesche
+ Dati relativi alle attivita sindacali del personale

* Documentazione su posizioni ideologiche espresse in contesti scolastici




Diritti degli interessati

=

Diritto di accesso

Gli studenti e le famiglie hanno il diritto di accedere ai propri fascicoli
personali e di ottenere informazioni su quali dati sono trattati, per quali
finalita e con chi sono condivisi. Le scuole devono fornire queste

informazioni in modo chiaro e tempestivo.

Diritto di rettifica e integrazione

Gli interessati possono richiedere la correzione di dati inesatti o
lintegrazione di dati incompleti. Le istituzioni scolastiche devono
garantire procedure semplici per aggiornare le informazioni personali

quando necessario.

Diritto di limitazione e cancellazione

In determinate circostanze, € possibile richiedere la limitazione del
trattamento o la cancellazione dei dati personali. Tuttavia, nelle scuole
questo diritto puod essere limitato da obblighi legali di conservazione

della documentazione educativa.
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[1 Registro delle attivita di trattamento

Obbligo di redazione

Tutte le istituzioni scolastiche, in qualita
di titolari del trattamento, hanno
l'obbligo di redigere e mantenere un
registro delle attivita di trattamento.
Questo documento rappresenta una
mappatura completa di tutti i
trattamenti di dati personali effettuati

dalla scuola.

Contenuti essenziali

Il registro deve includere informazioni
dettagliate sui titolari e responsabili del
trattamento, le finalita, le categorie di
interessati e di dati trattati, eventuali
trasferimenti a paesi terzi, i termini di
cancellazione e una descrizione delle

misure di sicurezza adottate.

Aggiornamento regolare

Il registro deve essere regolarmente
aggiornato per riflettere eventuali
modifiche nelle attivita di trattamento.
Un registro accurato e aggiornato e
fondamentale per dimostrare la
conformita al GDPR e per guidare le

decisioni sulla gestione dei dati.



Autorizzazioni al trattamento

4 2 100%

Livelli di autorizzazione Documenti essenziali Copertura del personale
Le scuole devono stabilire diversi livelli Le lettere di autorizzazione e le Tutti i membri del personale che
di autorizzazione per l'accesso ai dati istruzioni operative sono i documenti trattano dati personali devono ricevere
personali, basati sulle necessita del fondamentali per formalizzare le un'autorizzazione formale e specifica
ruolo e delle funzioni svolte dal responsabilita del personale
personale

Le autorizzazioni al trattamento sono essenziali per garantire che solo il personale autorizzato possa accedere ai dati personali,
e solo nella misura necessaria per svolgere le proprie funzioni. Le autorizzazioni devono specificare chiaramente quali

operazioni di trattamento sono consentite e su quali categorie di dati.

La revisione periodica delle autorizzazioni € fondamentale per mantenere un controllo adeguato sullaccesso ai dati personali,

specialmente quando cambiano i ruoli del personale o vengono introdotti nuovi sistemi di gestione dei dat.i.



Contenuti del Registro delle attivita di trattamento

Sezione del registro

Informazioni sul titolare

Finalita del trattamento

Categorie di interessati

Categorie di dati personali

Destinatari

Termini di conservazione

Contenuti richiesti

Nome e dati di contatto delliistituzione scolastica, del dirigente
scolastico e del RPD/DPO

Descrizione chiara degli scopi per cui vengono raccolti e utilizzati i
dati personali

Elenco dei gruppi di persone i cui dati vengono trattati (studenti,
genitori, personale, fornitori)

Tipologie di dati trattati, con indicazione specifica dei dati sensibili
o giudiziari

Soggetti ai quali i dati vengono comunicati (interni ed esterni

all'organizzazione)

Periodi previsti per la cancellazione delle diverse categorie di dati



I1 Responsabile della Protezione dei Dati (RPD/DPO)

Ruolo e funzioni nelle scuole

I RPD/DPO svolge un ruolo consultivo e di
supervisione, aiutando liistituzione
scolastica a rispettare gli obblighi previsti
dal GDPR. Fornisce consulenza specifica
sulla protezione dei dati, monitora la
conformita e funge da punto di contatto

per le autorita di controllo.

I DPO collabora anche con i dirigenti
scolastici per effettuare valutazioni
d'impatto sulla protezione dei dati quando
necessario e per gestire le richieste degli

interessati relative ai loro diritti.

Requisiti e competenze

Il RPD/DPO deve possedere una
conoscenza specialistica della normativa e
delle pratiche in materia di protezione dei
dati, oltre a una comprensione
approfondita delle operazioni di
trattamento svolte nelle scuole. Deve
avere competenze giuridiche, tecniche e

organizzative adeguate.

E essenziale che il DPO possa operare in
modo indipendente, senza conflitti di
interesse, e che abbia accesso diretto ai

livelli piu alti della dirigenza scolastica.

Obbligatorieta per le scuole

Tutte le istituzioni scolastiche pubbliche
hanno l'obbligo di designare un
Responsabile della Protezione dei Dati, in
quanto autorita pubbliche che trattano
dati su larga scala, inclusi dati sensibili di

MIiNori.

I DPO pud essere un membro del
personale delliistituzione o un
professionista esterno, purché non si
creino conflitti di interesse con altri ruoli

svolti allinterno dellorganizzazione.



La formazione del personale scolastico

1 ’ B

Importanza della formazione Contenuti essenziali Programmazione regolare

Una formazione adeguata € essenziale per Il personale deve comprendere i principi La formazione deve essere continua e
creare una cultura della privacy allinterno fondamentali del GDPR e le procedure aggiornata per riflettere i cambiamenti
dellistituzione scolastica specifiche adottate dalla scuola normativi e tecnologici

Un programma di formazione efficace dovrebbe includere moduli specifici per i diversi ruoli all'interno della scuola, riconoscendo che
insegnanti, personale amministrativo e tecnici informatici hanno responsabilita diverse nella gestione dei dati personali. La formazione

dovrebbe essere pratica e includere scenarireali che il personale potrebbe affrontare nel contesto scolastico.

E consigliabile integrare la formazione sulla privacy nelle attivita di sviluppo professionale piti ampie, sottolineando come la protezione dei
dati sia parte integrante dell'etica professionale nellambiente educativo. La verifica delle conoscenze acquisite puo aiutare a identificare

aree cherichiedono ulteriore formazione.



Informative e consensi

Redazione di informative
chiare

Le informative sulla privacy destinate a
studenti e famiglie devono essere
scritte in un linguaggio semplice e
comprensibile, evitando termini tecnici
o giuridici complessi. Devono fornire
tutte le informazioni richieste dall'art. 13
del GDPR, incluse le finalita del
trattamento, la base giuridica, i
destinatari dei dati e i diritti degli

interessati.

Necessita del consenso

Nelle scuole, molti trattamenti si basano
su basi giuridiche diverse dal consenso
(obbligo legale, interesse pubblico).
Tuttavia, il consenso resta necessario
per attivita non strettamente legate alla
missione istituzionale, come la
pubblicazione di foto degli studenti sui
social media o la partecipazione a
progetti extracurricolari che

comportano trattamenti specifici.

Raccolta del consenso dei
genitori

Per gli studenti minorenni, il consenso
deve essere fornito dai genitori o da chi
esercita la responsabilita genitoriale. La
raccolta del consenso deve essere
documentata e prevedere la possibilita
di revoca. E importante che il consenso
sia specifico per ciascuna finalita di
trattamento e non sia condizione per

l'accesso ai servizi educativi essenziali.



Sanzioni per violazioni del GDPR

20M€ 10M€ 2

Sanzione massima Sanzione intermedia Tipologie di responsabilita
Per le violazioni piu gravi il GDPR prevede Per violazioni di media gravita, le sanzioni Oltre alle sanzioni amministrative, le
sanzioni fino a 20 milioni di euro o fino al possono arrivare fino a 10 milioni di euro violazioni possono comportare
4% del fatturato annuo mondiale o al 2% del fatturato annuo mondiale responsabilita civile per danni e, nei casi

piu gravi, responsabilita penale

Le autorita di controllo nazionali, come il Garante per la Protezione dei Dati Personali in Italia, hanno il potere di imporre diverse
misure correttive oltre alle sanzioni pecuniarie, come avvertimenti, ammonimenti, limitazioni o divieti di trattamento. Le sanzioni
vengono applicate tenendo conto di vari fattori, tra cui la natura e la gravita della violazione, lintenzionalita, le misure adottate per

mitigare il danno e la storia precedente dell'organizzazione.

Nel contesto scolastico, anche se raramente vengono applicate le sanzioni massime, le violazioni possono comunque comportare
conseguenze significative in termini di reputazione, fiducia delle famiglie e responsabilita personale dei dirigenti scolastici.



Rischi della comunicazione digitale:
Introduzione

Le istituzioni educative sono diventate bersagli sempre piu frequenti di attacchi informatici a causa della grande quantita di
dati sensibili che gestiscono e delle risorse digitali che utilizzano. Gli attacchi di phishing rappresentano la minaccia piu

comune, seguiti da varie forme di malware e tecniche di social engineering.

L'ambiente scolastico presenta vulnerabilita specifiche legate allampia base di utenti con diversi livelli di competenza digitale,
alluso di dispositivi personali e alla crescente adozione di piattaforme cloud per la didattica. La consapevolezza di queste

minacce ¢ il primo passo per implementare strategie di difesa efficaci.



Phishing: Cos'e e come funziona

Definizione e meccanismi

Il phishing € una tecnica fraudolenta
che mira a ottenere informazioni
sensibili (credenziali, dati finanziari,
informazioni personali) attraverso la
manipolazione psicologica
dell'utente. Gli attaccanti si fingono
entita affidabili per indurre le
vittime a compiere azioni dannose
come rivelare informazioni o

scaricare malware.

Canali di attacco

Sebbene le email siano il vettore piu
comune, gli attacchi di phishing
avvengono anche tramite SMS
(smishing), messaggi sui social
media o chiamate telefoniche
(vishing). Nel contesto scolastico, le
comunicazioni che imitano
piattaforme educative, ministeri o
fornitori di servizi sono

particolarmente pericolose.

Tecniche psicologiche

Gli attacchi di phishing sfruttano
leve psicologiche come l'urgenza
("agisci ora o il tuo account sara
bloccato"), l'autorita (messaggi che
sembrano provenire da dirigenti o
ministeri), la curiosita o la paura.
Queste tecniche abbassano le
difese critiche della vittima,
inducendola a rispondere

impulsivamente.



Indicatori di sospetto

Le email di phishing spesso
contengono errori grammaticali,
indirizzi email sospetti,
formattazione incoerente o loghi
di bassa qualita. Un tono urgente
che richiede azione immediata e
un altro segnale di allarme
comune nelle comunicazioni

fraudolente.

Y

Riconoscere le email di phishing

Controllo dei mittenti

E fondamentale verificare
attentamente l'indirizzo email del
mittente, non solo il nome
visualizzato. Gli attaccanti
spesso utilizzano domini simili a
quelli legittimi con piccole
variazioni o caratteri aggiuntivi
che possono passare inosservati

a un'occhiata superficiale.

Verifica dei collegamenti

Prima di cliccare su qualsiasi link,
e consigliabile passare il mouse
sopra di esso per visualizzare
'URL di destinazione. Se
l'indirizzo visualizzato nel pop-up
e diverso da quello che ci si
aspetterebbe o contiene
combinazioni casuali di lettere e
numeri, € probabilmente

fraudolento.



Phishing:

weep Moveto v Categories v

Make Cybersecurity Great Again!

@ Donald Trump <therealdonaldtrump@whitehouse.gov>
3

D Reply all | v
Toclay, 5:49 PR
Robin Gandhi ¥

Action Items (]

Dear Dr. Gandhi,

You are doing very very good work with the Gencyber Camp.
Just let me know what you need to make it bigly successful next year!
Please put in your funding request here: Grant Application

Email che imitano comunicazioni
ministeriali

Gli attaccanti creano messaggi che sembrano
provenire dal Ministero delllstruzione o da
uffici scolastici regionali, annunciando false
circolari, aggiornamenti normativi o richieste
di aggiornamento dati. Questi messaggi
contengono spesso link a siti fraudolenti che
imitano le piattaforme ufficiali.

Falsi portali di piattaforme
didattiche

Messaggi che invitano a effettuare laccesso a
versioni contraffatte di registri elettronici o
piattaforme per la didattica digitale.
L'obiettivo & sottrarre le credenziali di
accesso, che potrebbero poi essere utilizzate
per accedere ai dati sensibili degli studenti o
per furti di identita.

Esempi concreti in ambito scolastico

LI =] W = TN
Tuesday, 28 January 2020 at 03:51

Show Details
Dear Sir,

Go through the attached document on safety measures regarding the spreading of corona virus.
This little measure can save you.

Use the link below to download

Safety Measures.pdf

Symptoms Common symptoms include fever, cough, shortness of breath, and breathing difficulties. |

Regards
Dr = r
Specialist wuhan-virus-advisory

=

Comunicazioni di emergenza false

Messaggi che sfruttano eventi di attualita o
emergenze (come la pandemia) per creare un
senso di urgenza, inviando comunicazioni su
presunti casi di contagio, chiusure improvvise
o nuove procedure di sicurezza che
richiedono la compilazione immediata di

moduli online.




Estensioni comuni degli allegati sospetti

Estensione del file Livello di rischio Descrizione

.exe, .bat, .cmd, .msi Molto alto File eseguibili che possono installare malware

direttamente

Js, .vbs, .psli Alto Script che possono eseguire codice dannoso

Zip, .rar, .7z (contenenti eseguibili) Alto Archivi compressi che possono nascondere file
dannosi

.doc, xls, .ppt con macro Medio-alto Documenti Office con macro che possono

contenere codice malevolo

.pdf con JavaScript Medio PDF che possono contenere script dannosi
Axt, .jpg, .png Basso File generalmente sicuri, ma possono essere
camuffati

Prima di aprire qualsiasi allegato, € consigliabile verificare che provenga da una fonte attendibile e che sia atteso. In caso di dubbi, € sempre meglio

contattare direttamente il mittente attraverso un canale alternativo per confermare l'autenticita dell’'email e dell’allegato.



Malware: Panoramica generale

... . Principali categorie
Definizione e caratteristiche p s

. ) . = Virus, worms, trojan, ransomware,
Software creati con lintento di ﬂ ,
, 3t spyware e adware, ciascuno con
danneggiare o compromettere o2 o ,
, o o caratteristiche e comportamenti
sistemi informatici o
specifici
Impatto potenziale Modalita di diffusione
4
Perdita di dati, violazioni della privacy, &] Email, download da siti web non
interruzione dei servizi, costi di sicuri, dispositivi USB infetti, reti Wi-Fi
ripristino non protette

Il malware rappresenta una delle minacce piu persistenti per le istituzioni scolastiche, con attacchi sempre piu sofisticati e
mirati. La comprensione delle diverse tipologie di malware e delle loro modalita di diffusione € essenziale per implementare

strategie di difesa efficaci e per educare studenti e personale sui comportamenti sicuri online.



Virus informatici

Caratteristiche e comportamento

| virus informatici sono programmi malevoli
che si attaccano a file legittimi e si
attivano quando questi file vengono
eseguiti. Una caratteristica fondamentale
deivirus € la loro capacita di replicarsi e
diffondersi ad altri file e sistemi, spesso
modificando o corrompendo i dati nel

rocesso. , e
virus possono rimanere dormienti fino

all'attivazione tramite una specifica azione
dellutente o al verificarsi di determinate
condizioni, come una data specifica (virus
a tempo) o il raggiungimento di un certo

numero di infezioni.

Modalita di infezione

| virus si diffondono principalmente
attraverso lI'esecuzione difile infetti. Nelle
scuole, le fonti comuni di infezione
includono email con allegati dannosi,
download da siti web non affidabili,
dispositivi USB contaminati e installazione

di software da fonti non verificate.

La condivisione di file attraverso servizi
cloud o piattaforme educative puo
diventare un vettore di infezione se non
vengono implementate adeguate misure di
sicurezza e controlli sui file caricati e

scaricati.

Impatto sui sistemi scolastici

Nelle istituzioni educative, i virus possono
causare interruzioni significative delle
attivita didattiche e amministrative.
Possono danneggiare documenti cruciali
come registri elettronici, piani didattici e
materiali di valutazione, con conseguente

perdita di dati e ore di lavoro.

| virus possono anche compromettere la
sicurezza della rete scolastica, aprendo
backdoor per altri tipi di attacchi o
permettendo l'accesso non autorizzato a
informazioni sensibili di studenti e

personale.



Worms

55

Differenze rispetto ai (0
virus

A differenza dei virus che
necessitano di un file ospite, |
WOorm sono programmi
indipendenti che si diffondono
autonomamente senza bisogno
dellintervento dell'utente.
Questa caratteristica lirende
particolarmente pericolosi,
poiché possono propagarsi
rapidamente attraverso reti

interconnesse.

Capacita di auto-
replicazione

| worm sfruttano le vulnerabilita
nei sistemi operativi o nelle
applicazioni per replicarsi e
inviarsi automaticamente a tutti i
contatti disponibili o a sistemi
connessi. Un singolo computer
infetto puo rapidamente
diffondere il worm a centinaia o
migliaia di altri dispositivi in

pochi minuti.

oo
e
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Rischi per le reti
scolastiche

Le reti scolastiche sono
particolarmente vulnerabili ai
worm a causa dell'elevato
numero di dispositivi connessi e
della varieta di software in uso.
L'infezione puo diffondersi
rapidamente tra computer di
laboratori, uffici amministrativi e
dispositivi didattici, causando
congestione della rete,
rallentamenti significativi e

interruzioni dei servizi.



Trojan

Apparenza innocua % Funzionalitd dannose [11 Backdoor per accessi
Si presenta come software nascoste futuri
legittimo e utile Esegue azioni malevole mentre Crea accessi non autorizzati
sembra svolgere funzioni persistenti nei sistemi
legittime compromessi

| trojan rappresentano una minaccia particolarmente insidiosa per le istituzioni scolastiche, poiché possono rimanere nascosti
per lungo tempo mentre raccolgono informazioni sensibili o creano vulnerabilita per attacchi futuri. A differenza di virus e
worm, i trojan non si replicano ma possono causare danni significativi, come il furto di credenziali, il monitoraggio delle attivita

degli utenti o linstallazione di altri malware.

Nel contesto educativo, i trojan possono presentarsi come applicazioni didattiche, utility per studenti o aggiornamenti per
software legittimi. E fondamentale verificare sempre l'autenticita e la provenienza di qualsiasi software prima dell'installazione,

utilizzando solo fonti ufficiali e verificate.



Ransomware
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Meccanismo di attacco

Il ransomware crittografa i file del sistema rendendoli inaccessibili. Utilizza algoritmi di crittografia avanzati che rendono virtualmente impossibile recuperare i dati

senza la chiave di decrittazione. Linfezione si diffonde rapidamente colpendo file di documento, immagini, database e backup accessibili.

Richieste di riscatto

Dopo la crittografia, appare una schermata che richiede il pagamento di un riscatto, generalmente in criptovalute per garantire 'anonimato degli attaccanti.Le
istruzioni includono scadenze e avvertimenti che il prezzo aumentera o i dati verranno distrutti definitivamente se il pagamento non viene effettuato entro il termine
stabilito.

Impatto sulle scuole

Le istituzioni scolastiche sono bersagli privilegiati per gli attacchi ransomware a causa della criticita dei dati educativi e delle limitate risorse di sicurezza. Un attacco
puo paralizzare completamente le attivita didattiche e amministrative, bloccando l'accesso a registri elettronici, piani didattici, documenti amministrativi e
piattaforme di e-learning.



Spyware e Adware

Caratteristiche e finalita

Lo spyware € progettato per raccogliere
informazioni sugli utenti senza il loro
consenso. Monitora le attivita online, registra
le sequenze di tasti (keylogging), acquisisce
screenshot e puo persino attivare webcam o
microfoni. | dati raccolti vengono trasmessi
agli attaccanti per vari scopi illeciti.

L'adware, invece, visualizza pubblicita
indesiderate, spesso invasive e difficili da
chiudere. Sebbene meno dannoso dello
spyware, pud comunque reindirizzare le
ricerche web, modificare le impostazioni del
browser e raccogliere dati di navigazione per
marketing mirato.

Rischi per la privacy

In ambiente scolastico, lo spyware
rappresenta un rischio significativo per la
privacy di studenti e personale. Puo
intercettare credenziali di accesso a
piattaforme educative, monitorare
comunicazioni confidenziali e accedere a
informazioni sensibili come valutazioni,
documentazione medica o situazioni

familiari.

La presenza di questi software
compromette la riservatezza richiesta dal
GDPR e pu0 portare a violazioni dei dati
personali con conseguenze legali per
listituzione. La protezione contro lo spyware
e essenziale per garantire uno spazio digitale
sicuro per l'apprendimento.

Impatto sulla produttivita

Oltre ai rischi per la privacy, spyware e
adware hanno un impatto significativo sulle
prestazioni dei dispositivi e sulla
produttivita. | computer infetti mostrano
rallentamenti, crash frequenti, apertura
spontanea di finestre pubblicitarie e
comportamenti anomali del browser.

Questi problemi possono interrompere le
lezioni, impedire 'accesso a risorse
didattiche online e causare frustrazione in
studenti e insegnanti. Le risorse
informatiche gia limitate delle scuole
possono essere ulteriormente
compromesse, richiedendo interventi

tecnici e perdite di tempo prezioso.



Malicious Insider

=

Definizione e
caratteristiche

é%

Il malicious insider rappresenta
una minaccia proveniente da
individui allinterno
dell'organizzazione che abusano
dei propri privilegi di accesso per
compromettere dati o sistemi.
Queste persone possono essere
dipendenti attuali o ex dipendenti,
consulenti o fornitori con accesso
privilegiato alle risorse

informatiche dellistituzione.

Rischi specifici nelle
scuole

Nelle istituzioni scolastiche, gli
insider malintenzionati possono
accedere a dati sensibili degli
studenti, modificare valutazioni
nei registri elettronici, sottrarre
informazioni riservate o sabotare
sistemi critici. Il danno puod essere
particolarmente significativo
perché questi attori conoscono la
struttura interna e le vulnerabilita

specifiche dei sistemi.

Misure preventive

Per mitigare questo rischio, le
scuole dovrebbero implementare
il principio del privilegio minimo,
assegnando solo i livelli di accesso
strettamente necessari per ogni
ruolo. E fondamentale mantenere
un registro dettagliato delle
attivita degli utenti, implementare
procedure di revoca immediata
degli accessi quando un rapporto
di lavoro termina e condurre
verifiche periodiche delle

autorizzazioni.



Social Engineering

Tecniche di manipolazione
psicologica

Il social engineering e l'arte di
manipolare le persone affinché rivelino

informazioni confidenziali o compiano

azioni che compromettono la sicurezza.

Anziché attaccare direttamente i
sistemi informatici, queste tecniche
prendono di mira il "fattore umano’,
spesso l'anello piu debole della catena

di sicurezza.

Vulnerabilita umane sfruttate

Gli attacchi di social engineering
sfruttano emozioni e tratti psicologici
come la fiducia, la paura, 'urgenza, la
curiosita e il desiderio di essere utili. Gli
aggressori creano scenari convincenti
che inducono le vittime ad abbassare le
difese razionali e ad agire
impulsivamente, violando le normali

procedure di sicurezza.

Esempi in ambito scolastico

Nelle scuole, gli attacchi di social
engineering possono presentarsi come
chiamate telefoniche da falsi "tecnici IT"
che richiedono credenziali, email che
fingono provenire da dirigenti scolastici
con richieste urgenti di informazioni
sensibili, o persone che si presentano
fisicamente come personale autorizzato
per ottenere accesso a aree riservate o

sistemi informatici.



Data Breach

Un data breach o violazione dei dati personali si verifica quando informazioni riservate vengono consultate, trafugate o
divulgate in modo non autorizzato. Nelle scuole, queste violazioni possono coinvolgere dati sensibili di studenti e personale,

con conseguenze potenzialmente gravi per la privacy degli interessati e per la reputazione dellistituzione.

I GDPR impone obblighi specifici in caso di violazione dei dati personali. Le scuole devono notificare I'Autorita Garante entro 72
ore dalla scoperta dellincidente, se la violazione presenta rischi per i diritti e le liberta delle persone. In caso dirischio elevato,
e necessario informare anche gli interessati. E essenziale documentare tutte le violazioni, incluse quelle che non richiedono

notifica, e implementare procedure di risposta rapida.



Sicurezza delle password: Fondamenti

Importanza delle credenziali

Prima linea di difesa per la protezione dei dati personali

Vulnerabilita delle password deboli

O

Facilmente indovinabili tramite attacchi di forza bruta o dizionario

Autenticazione come barriera

Meccanismo fondamentale per garantire accessi sicuri ai sistemi

Le password rappresentano il metodo di autenticazione piu diffuso nelle istituzioni scolastiche, proteggendo l'accesso a registri elettronici, email
istituzionali, piattaforme didattiche e sistemi amministrativi. Nonostante l'importanza cruciale, spesso vengono sottovalutate, creando vulnerabilita

significative nella sicurezza complessiva dei sistemi informatici scolastici.

Una gestione inadeguata delle password pud compromettere non solo i dati dellutente direttamente interessato, ma anche quelli di studenti, famiglie
e colleghi, portando potenzialmente a violazioni dei dati su larga scala. Adottare e promuovere pratiche sicure per la gestione delle password € una

responsabilita fondamentale per tutti i membri della comunita scolastica.



Caratteristiche di una password sicura

&

Lunghezza minima

Una password sicura
dovrebbe essere composta
da almeno 12 caratteri.
Maggiore € la lunghezza, piu
difficile sara perun
attaccante scoprirla tramite
tecniche di forza bruta o
attacchi di dizionario.
L'aumento della lunghezza &
uno dei modi piu efficaci per

aumentare la sicurezza.

O
=
Complessita e varieta

Utilizzare una combinazione
di lettere maiuscole e
minuscole, numeri e caratteri
speciali (come @, #, $, %). La
varieta dei caratteri aumenta
significativamente lo spazio
diricerca necessario per
individuare la password
corretta attraverso tentativi

automatizzati.

N,
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Evitare informazioni

personali

Non utilizzare dati facilmente
associabili allutente come
nomi, date di nascita, nomi di
familiari o animali domestici.
Gli attaccanti spesso
raccolgono informazioni
personali dai social media o
altre fonti per tentare di

indovinare le password.

Unicita

Ogni account dovrebbe
avere una password diversa.
I riutilizzo delle password
aumenta drasticamente il
rischio: se una password
viene compromessa, tutti gli
account che la utilizzano

diventano vulnerabili,

creando un effetto domino.



Password manager

Vantaggi nell 'utilizzo

| password manager sono strumenti che
generano, memorizzano e gestiscono
password complesse per tutti gli account
dell'utente. Il vantaggio principale & che
l'utente deve ricordare solo una password
master per accedere al gestore, mentre tutte
le altre possono essere complesse e uniche

senza il rischio di dimenticarle.

Questi strumenti eliminano la necessita di
annotare le password su supporti fisici o di
riutilizzarle su piu servizi, riducendo
significativamente i rischi per la sicurezza.
Molti password manager offrono anche
funzionalita di compilazione automatica che
proteggono dal phishing, poiché riconoscono i

siti web legittimi.

Funzionalita principali

Oltre alla memorizzazione sicura, i password
manager moderni offrono generazione
automatica di password robuste,
sincronizzazione tra dispositivi, organizzazione
in categorie, controllo della robustezza delle
password esistenti e avvisi in caso di
violazioni di dati che coinvolgono i servizi

utilizzati.

Molti gestori includono anche la possibilita di
condividere in modo sicuro password
specifiche con colleghi senza rivelare
effettivamente il contenuto, una funzionalita
particolarmente utile negli ambienti scolastici
per la gestione di account amministrativi

condivisi.

Soluzioni raccomandate

Per il contesto scolastico, sono consigliabili
soluzioni enterprise che offrono gestione
centralizzata, come Bitwarden Teams,
LastPass Enterprise o 1Password Business.
Queste piattaforme consentono
allamministratore IT di implementare politiche
di sicurezza uniformi e di gestire I'accesso ai

account condivisi.

Per gli utenti individuali, esistono anche
soluzioni gratuite affidabili come Bitwarden,
KeePass o le versioni base di LastPass.
L'importante & scegliere strumenti con
crittografia end-to-end che garantiscano che
le password siano accessibili solo allutente

legittimo.



Autenticazione a piu fattori (MFA)

Principi di funzionamento

L'autenticazione a pit fattori (MFA)
richiede almeno due forme di verifica
dellidentita prima di concedere
'accesso a un account. Questo sistema
si basa sul presupposto che, anche se
un attaccante riesce a scoprire la
password, difficilmente avra accesso
anche al secondo fattore, aumentando
significativamente la sicurezza

complessiva.

Tipologie di fattori

L'MFA si basa su tre categorie di fattori:
"qualcosa che si sa" (password, PIN),
"qualcosa che si ha" (smartphone, token
fisico, chiave di sicurezza) e "qualcosa
che si &" (impronte digitali,
riconoscimento facciale, scansione
retinica). Una combinazione efficace
utilizza fattori provenienti da categorie

diverse per massimizzare la sicurezza.

Implementazione nelle scuole

Nelle istituzioni scolastiche, IMFA
dovrebbe essere implementata
prioritariamente per gli account con
privilegi amministrativi, per l'accesso ai
sistemi contenenti dati sensibili e per le
email istituzionali. La formazione del
personale € fondamentale per garantire
un‘adozione efficace e per evitare
resistenze dovute alla percezione di

complessita aggiuntiva.



One-Time Password (OTP)

ol

Funzionamento e
generazione

Le One-Time Password (OTP)
sono codici temporanei validi
per un singolo utilizzo,
generalmente composti da 6-8
cifre. Possono essere generati in
base al tempo (TOTP, cambiando
ogni 30-60 secondi) o in base a
una sequenza (HOTP, cambiando
ad ognirichiesta). La loro natura
temporanea le rende resistenti

agli attacchi di intercettazione.

L7

Applicazioni per OTP

Le app di autenticazione come
Google Authenticator, Microsoft
Authenticator o Authy generano
OTP sul dispositivo dellutente
senza necessita di connessione
internet o ricezione di SMS.
Queste applicazioni sono
preferibili rispetto agli SMS per
questioni di sicurezza, poiché i
messaggi di testo possono
essere intercettati tramite SIM

swapping o altri attacchi.

Vantaggi rispetto alle
password statiche

Le OTP offrono una protezione
superiore contro gli attacchi di
phishing e il furto di credenziali.
Anche se un malintenzionato
ottiene un codice OTP, questo
sara gia scaduto o utilizzato
prima che possa essere
impiegato. Questo livello
aggiuntivo di sicurezza e
particolarmente importante per
proteggere l'accesso a dati
sensibili nelle istituzioni

scolastiche.



Politiche di gestione delle password nelle scuole

Linee guida per gli utenti

Utilizzare password uniche e

complesse per ogni servizio

Non condividere mai le proprie

credenziali con colleghi o studenti

Evitare di trascrivere le password su

supporti fisici facilmente accessibili

Prestare particolare attenzione alla
sicurezza delle credenziali per gli

account con accesso a dati sensibili

Segnalare immediatamente qualsiasi
sospetto di compromissione delle

credenziali

Rotazione periodica

Stabilire periodi massimi di validita
delle password (3-6 mesi)

Prevenire il riutilizzo delle password

precedenti (almeno le ultime 5)

Richiedere modifiche immediate in

caso di sospette violazioni

Bilanciare la frequenza di cambio con

la praticita d'uso

Gestione centralizzata

Implementare un sistema di gestione

delle identita e degli accessi (IAM)

Definire livelli di accesso basati sui

ruoli allinterno delllistituzione

Automatizzare la creazione, modifica

e disattivazione degli account

Monitorare e registrare i tentativi di

accesso falliti o sospetti



Single Sign-On (SSO)

Implementazione nelle piattaforme
A didattiche

Integra registri elettronici, LMS e altri strumenti

educativi in un sistema unificato

Funzionamento e vantaggi («

Permette agli utenti di accedere a piu

applicazioni con un'unica autenticazione

Bilanciamento usabilita-sicurezza

Migliora I'esperienza utente mantenendo elevati

3 standard di protezione

Il Single Sign-On semplifica notevolmente la gestione delle credenziali nelle istituzioni scolastiche, riducendo il numero di password che studenti e personale
devono ricordare. Questo porta a un miglioramento significativo sia della sicurezza (meno probabilita di password deboli o riutilizzate) che dell'efficienza operativa

(meno richieste di reset password e assistenza tecnica).

Per massimizzare i benefici della sicurezza, € fondamentale che il sistema SSO sia protetto con autenticazione a piu fattori e che vengano implementati controlli
rigorosi per la verifica dellidentita durante la configurazione iniziale. Le sessioni dovrebbero avere una durata limitata con logout automatico dopo periodi di

inattivita.



Biometria e nuove tendenze nell'autenticazione

L'autenticazione biometrica utilizza caratteristiche fisiche uniche come impronte digitali, volto, voce o iride per verificare l'identita

dell'utente. Questi metodi offrono un equilibrio ottimale tra sicurezza e convenienza, eliminando la necessita di ricordare password
complesse e riducendo il rischio di credenziali rubate o condivise.

Nel contesto scolastico, limplementazione di sistemi biometrici deve rispettare rigorosamente il GDPR e altre normative sulla privacy,
data la sensibilita dei dati biometrici, specialmente quando coinvolgono minori. E essenziale ottenere il consenso informato,
implementare misure di sicurezza robuste per proteggere i template biometrici e fornire sempre metodi alternativi di autenticazione.



Privacy degli studenti: Quadro normativo
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GDPR e normative per i
minori

Il GDPR dedica un'attenzione
speciale alla protezione dei dati
dei minori, riconoscendo la loro
particolare vulnerabilita.
L'articolo 8 stabilisce che, per i
servizi della societa
dell'informazione offerti
direttamente ai minori, il
trattamento dei dati € lecito solo
se il minore ha almeno 16 anni (o
I'eta inferiore stabilita dallo Stato

membro, mai sotto i 13 anni).

Protezione rafforzata

La normativa richiede misure di
protezione rafforzate per i dati
dei bambini, inclusa la redazione
di informative in linguaggio
comprensibile, ottenimento del
consenso dei genitori quando
necessario e la garanzia che i
diritti dei minori siano esercitabili
anche attraverso iloro

rappresentanti legali.

Ruolo delle scuole

Le istituzioni scolastiche hanno
la responsabilita di implementare
politiche e procedure specifiche
per garantire la protezione dei
dati degli studenti in tutti gli
ambiti della vita scolastica, dalle
attivita didattiche alle
comunicazioni con le famiglie,
dalle piattaforme digitali alle

attivita extracurriculari.



Dati sensibili degli studenti

Categoria di dati

Dati sulla salute

Dati sullapprendimento

Dati familiari

Dati biometrici

Credenziali e accessi

Esempi

Certificati medici, piani educativi

individualizzati, allergie, disabilita

Valutazioni, osservazioni
comportamentali, risultati di test

standardizzati

Situazioni familiari, condizioni

economiche, affidamenti

Impronte digitali, riconoscimento

facciale (se utilizzati)

Username, password, cronologia

di navigazione

Misure di protezione specifiche

Accesso limitato solo al
personale autorizzato,
conservazione separata,

crittografia

Pseudonimizzazione, controllo

degli accessi basato sui ruoli

Classificazione diriservatezza
elevata, registrazione degli

accessi

Valutazione dimpatto
obbligatoria, consenso esplicito,

misure tecniche avanzate

Hashing delle password,
autenticazione a piu fattori,

minimizzazione della logging




Privacy nelle piattatorme didattiche

Valutazione preventiva

Prima di adottare qualsiasi piattaforma
didattica, le scuole dovrebbero condurre
una valutazione approfondita delle sue
caratteristiche di privacy e sicurezza.
Questo processo dovrebbe includere
I'analisi delle politiche sulla privacy del
fornitore, la localizzazione dei server, le
misure di sicurezza implementate e le
modalita di raccolta, utilizzo e conservazione
dei dati degli studenti.

Per le piattaforme che trattano dati sensibili
o che consentono interazioni tra studenti,
potrebbe essere necessaria una valutazione
dimpatto sulla protezione dei dati (DPIA)
come richiesto dal GDPR per trattamenti ad

alto rischio.

Accordi con i fornitori

Le istituzioni scolastiche devono stipulare
accordi formali con i fornitori di servizi
digitali, designandoli come responsabili del
trattamento ai sensi dell'articolo 28 del
GDPR. Questi accordi dovrebbero
specificare chiaramente le finalita del
trattamento, vietare I'uso dei dati per scopi
commerciali non autorizzati e stabilire

obblighi di sicurezza e riservatezza.

E importante verificare che i fornitori non
trasferiscano dati verso paesi terzi senza
adeguate garanzie e che garantiscano la
portabilita dei dati al termine del contratto.

Configurazioni protettive

Dopo l'adozione, & fondamentale configurare
le piattaforme per massimizzare la
protezione della privacy. Questo include la
disattivazione della raccolta di dati non
necessari, la limitazione della visibilita dei
profili degli studenti, 'applicazione di
controlli granulari sugli accessi e la
disabilitazione di funzionalita che
potrebbero esporre indebitamente
informazioni personali.

Le impostazioni dovrebbero essere
verificate regolarmente, poiché gli
aggiornamenti delle piattaforme possono
modificare i parametri predefiniti,
potenzialmente introducendo nuovi rischi

per la privacy.



Social media e privacy degli studenti

Rischi dell'esposizione online

L'utilizzo dei social media da parte degli
studenti comporta rischi significativi per
la privacy, tra cui lesposizione
involontaria di informazioni personali, la
creazione di un'impronta digitale
permanente e potenzialmente dannosa,
la possibilita di contatti indesiderati o
cyberbullismo e la raccolta di dati
comportamentali da parte delle
piattaforme per profilazione
commerciale.

Linee guida per docenti e
studenti

Le scuole dovrebbero sviluppare e
comunicare linee guida chiare sulluso dei
social media. Per i docenti, queste
dovrebbero includere il mantenimento di
confini professionali, evitando di
collegarsi agli studenti sui profili
personali, I'utilizzo di account
professionali separati per comunicazioni
legate alla scuola e il divieto di
pubblicare foto o informazioni degli
studenti senza autorizzazione.

Educazione all'utilizzo
consapevole

L'educazione alla cittadinanza digitale
dovrebbe essere parte integrante del
curriculum, insegnando agli studenti
come configurare le impostazioni di
privacy, riconoscere i contenuti
appropriati da condividere, comprendere
la permanenza delle informazioni online e
sviluppare un pensiero critico riguardo

alle loro attivita sui social media.



Foto e video degli studenti
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Regole per la
pubblicazione

La pubblicazione difoto e video
degli studenti sui siti web
scolastici, sulle piattaforme
social o su materiali promozionali
richiede un'attenta
considerazione degli aspetti
legali e etici. Le immagini che
ritraggono minori sono
considerate dati personali e |l
loro trattamento deve rispettare
pienamente il GDPR e le

normative sulla privacy.

Necessita del consenso

E necessario ottenere un
consenso specifico, informato e
documentato dai genitori o
tutori legali prima di pubblicare
qualsiasi immagine di studenti
minorenni. Il consenso deve
essere liberamente dato e
facilmente revocabile. Le scuole
dovrebbero predisporre moduli
dettagliati che specifichino
chiaramente le finalita e i
contesti di utilizzo delle

immagini.

Pratiche sicure

Anche con il consenso ottenuto,
e importante adottare pratiche
che minimizzino i rischi per la
privacy: evitare di associare
nomi completi alle immagini,
preferire foto di gruppo a quelle
individuali, utilizzare inquadrature
che non permettano
un'identificazione immediata e
valutare l'uso di tecniche di
sfocatura per i volti quando

appropriato.



Email e messaggistica

Comunicazione sicura

Utilizzare canali ufficiali e crittografati per tutte le

comunicazioni contenenti dati personali

Formazione continua

Educare regolarmente personale e famiglie sulle

pratiche di comunicazione sicura
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Protezione delle conversazioni

Implementare sistemi di verifica dell'identita e

limitare lI'accesso alle comunicazioni sensibili

Prevenzione della diffusione

Adottare politiche chiare sull'utilizzo delle liste di

distribuzione e sulla condivisione di messaggi

Le comunicazioni elettroniche tra scuola e famiglie devono avvenire attraverso canali ufficiali e sicuri, preferibilmente utilizzando piattaforme specificamente

progettate per il contesto educativo che garantiscano adeguati livelli di crittografia e protezione dei dati. E importante evitare uso di account personali o servizi

di messaggistica non autorizzati per comunicazioni istituzionali.

Le scuole dovrebbero stabilire regole chiare per ['utilizzo delle email di gruppo, come l'uso del campo CCN (copia carbone nascosta) quando si inviano messaggi a

piu destinatari, per evitare la divulgazione non autorizzata degli indirizzi email. La comunicazione di informazioni sensibili dovrebbe sempre avvenire attraverso

canali privati e sicuri.



Dispositivi personali a scuola (BYOD)

Politiche per 1'uso sicuro

Definire chiaramente quando e
come i dispositivi personali
possono essere utilizzati
Stabilire requisiti minimi di
sicurezza (aggiornamenti,

antivirus, password)

Specificare le responsabilita
degli studenti, dei genitori e della

scuola

Prevedere conseguenze per l'uso

improprio dei dispositivi

Separazione dei dati

Utilizzare app e piattaforme che
operano nel browser senza

memorizzare dati localmente

Implementare soluzioni di
containerizzazione che isolano le

applicazioni scolastiche

Educare gli utenti sulla gestione
delle sessioni e sullimportanza

del logout

Evitare il download di documenti

sensibili sui dispositivi personali

Misure tecniche

Configurare reti Wi-Fi separate
per i dispositivi personali
Implementare soluzioni MDM

(Mobile Device Management)

quando possibile

Utilizzare VPN per connessioni

sicure alle risorse scolastiche

Attivare l'autenticazione a piu
fattori per l'accesso alle

piattaforme educative



Videosorveglianza e privacy a scuola

Limiti e condizioni di legittimita

L'installazione di sistemi di videosorveglianza
nelle scuole € soggetta a rigide limitazioni
normative. Il Garante per la Protezione dei Dati
Personali ha stabilito che tali sistemi sono
ammissibili solo per proteggere il patrimonio
scolastico da atti vandalici o furti, e devono
essere attivi esclusivamente negli orari di

chiusura della scuola.

La videosorveglianza durante l'orario scolastico
e generalmente vietata, salvo casi eccezionali e
specificamente giustificati, per evitare forme di
controllo continuo su studenti e personale che
violerebbero i principi di proporzionalita e

minimizzazione previsti dal GDPR.

Informativa e segnaletica

La presenza di telecamere deve essere
chiaramente segnalata mediante appositi
cartelli informativi, posizionati prima dell'area
videosorvegliata, che indichino il titolare del
trattamento, le finalita della ripresa e forniscano
informazioni su come accedere allinformativa

completa ai sensi dell'articolo 13 del GDPR.

La segnaletica deve essere visibile anche in
condizioni di scarsa illuminazione e deve
utilizzare formati e simboli facilmente
comprensibili. E importante che la comunit3
scolastica sia adeguatamente informata
sullinstallazione e sulle finalita del sistema di

videosorveglianza.

Conservazione delle registrazioni

Le registrazioni video non possono essere
conservate per un periodo superiore a quello
necessario per le finalita per cui sono state
raccolte. Generalmente, il periodo massimo
consigliato e di 24-48 ore, salvo specifiche
esigenze di indagini su incidenti o atti vandalici

gia verificatisi.

L'accesso alle registrazioni deve essere
strettamente limitato al personale autorizzato e
deve essere previsto un sistema di logging che
tenga traccia di tutti gli accessi effettuati. Al
termine del periodo di conservazione, le
registrazioni devono essere cancellate in modo

sicuro e irreversibile.



Tutela del patrimonio e prevenzione dei reati:
ruolo della videosorveglianza

i

Protezione delle strutture
scolastiche

| sistemi di videosorveglianza
rappresentano uno strumento
efficace per proteggere gli edifici
scolastici, le attrezzature
didattiche e i beni di valore da
danneggiamenti, atti vandalici e
furti. Le scuole conservano
spesso dispositivi elettronici
costosi, laboratori scientifici e
altri materiali che possono

essere bersaglio di intrusioni.
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Attivazione in orari non
scolastici

Per rispettare la privacy di
studenti e personale, i sistemi
dovrebbero essere programmati
per attivarsi automaticamente
solo in orari di chiusura della
scuola, durante le vacanze e nei
fine settimana. Questa
limitazione temporale bilancia le
esigenze di sicurezza con |l
diritto alla riservatezza della

comunita scolastica.

Prevenzione e deterrenza

La presenza visibile di
telecamere ha un effetto
deterrente significativo contro
comportamenti illeciti. E
importante che la loro
installazione sia parte di una
strategia di sicurezza piu ampia,
che includa anche altre misure
come illuminazione adeguata,
controlli degli accessi e
sensibilizzazione della comunita

locale.



Verifica dell'autenticita dei siti web

Controllo degli URL e dei certificati

Verifica sempre che lindirizzo web inizi con
"https://" e mostri unicona a forma di
lucchetto nella barra degli indirizzi. Questi
elementi indicano che la connessione e
crittografata e che il sito possiede un
certificato di sicurezza valido. Cliccando sul
lucchetto, puoi visualizzare i dettagli del
certificato e verificare che sia stato rilasciato

all'organizzazione corretta.
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Identificare siti di phishing

Pay yourself first

Opan + fund an [RA for tax-
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Fai attenzione a piccole variazioni nellURL
rispetto allindirizzo legittimo, come lettere
sostituite, domini simili o caratteri aggiuntivi. |
siti di phishing spesso presentano errori
grammaticali, immagini di bassa qualita o
layout imperfetti. Sii particolarmente cauto
quando un sito richiede informazioni sensibili,
soprattutto se sei arrivato tramite un link in

un'email.

Welcome to Rank Overflow

Calculate Rank

Rank results

Strumenti di verifica della
reputazione

Utilizza estensioni per il browser o servizi
online come Web of Trust, Google Safe
Browsing o VirusTotal per verificare la
reputazione di un sito web prima di visitarlo.
Questi strumenti possono segnalare siti
potenzialmente pericolosi o fraudolenti
basandosi su database continuamente
aggiornati e segnalazioni della comunita.



Gestione sicura delle password

Password manager

Impara a utilizzare un gestore di password come LastPass, Bitwarden o KeePass. Questi strumenti memorizzano in modo
sicuro tutte le tue credenziali, generano password complesse e uniche per ogni account e compilano automaticamente i

moduli di accesso, proteggendoti anche dal phishing poiché riconoscono i siti web legittimi.

Creazione di password robuste

Utilizza la funzione di generazione automatica del password manager per creare password lunghe (almeno 12 caratteri),
complesse e casuali. Evita schemi prevedibili, informazioni personali o parole di uso comune. Considera lI'uso di passphrase:

sequenze di parole casuali piu facili da ricordare ma difficili da indovinare.

Verifica della robustezza

Utilizza strumenti online come "How Secure Is My Password” per valutare la forza delle tue password attuali. Molti password
manager includono anche un "security score” che analizza tutte le tue password e identifica quelle deboli, riutilizzate o

compromesse in violazioni di dati note.



Configurazione dell'autenticazione a due fattori

Configurazione su piattaforme
educative

Accedi alle impostazioni di sicurezza
della piattaforma educativa (Google
Workspace for Education, Microsoft
365 Education, registro elettronico,
etc.) e cerca la sezione relativa alla
"verifica in due passaggi’,
"autenticazione a due fattori’ o "2FA".
Seleziona il metodo preferito tra app di
autenticazione, SMS o chiavi di

sicurezza fisica.

Utilizzo di app per OTP

Scarica un'applicazione di
autenticazione come Google
Authenticator, Microsoft Authenticator
o Authy sul tuo smartphone. Segui la
procedura guidata sulla piattaforma
educativa, che generalmente prevede la
scansione di un codice QR con l'app.
L'applicazione generera codici
temporanei a 6 cifre che cambiano ogni

30 second..

Test di funzionamento

Prima di completare la configurazione,
verifica che il sistema funzioni
correttamente effettuando un test di
accesso. Assicurati di salvare o
stampare i codici di backup forniti
durante la configurazione e conservali
in un luogo sicuro. Questi codici ti
permetteranno di accedere al tuo
account anche in caso di smarrimento

del dispositivo.



Configurazioni di privacy sui dispositivi

Impostazioni su Windows

Accedi a "Impostazioni > Privacy" per
controllare e limitare I'accesso delle
applicazioni a fotocamera, microfono,
posizione e altri dati sensibili. Disattiva la
"personalizzazione della pubblicita” e limita
la raccolta di dati diagnostici. Utilizza
Windows Security per configurare il firewall
e verificare che la protezione in tempo

reale sia attiva.

Per una protezione aggiuntiva, considera la
crittografia del disco con BitLocker
(edizioni Pro ed Enterprise) o l'attivazione
delle funzionalita di protezione contro |l

ransomware in Windows Security.

Impostazioni su macOS

Vai su "Preferenze di Sistema > Sicurezza e
Privacy” per gestire le autorizzazioni delle
app, configurare il firewall integrato e
impostare restrizioni per l'accesso a dati
sensibili. Attiva FileVault per la crittografia
del disco e configura la funzione "Trova il
mio Mac” per localizzare o bloccare
remotamente il dispositivo in caso di

smarrimento.

Nella sezione "Privacy’, esamina le app che
hanno accesso a servizi di localizzazione,
contatti, calendari e foto, revocando le

autorizzazioni non necessarie.

Dispositivi mobili

Su iOS, vai su "Impostazioni > Privacy” per
gestire le autorizzazioni delle app e limitare
il tracciamento. Attiva "Posizione
approssimativa” invece di quella precisa
quando possibile. Su Android, cerca
"Privacy” nel menu Impostazioni e utilizza il
"Dashboard privacy” per rivedere e limitare

l'accesso delle app.

Su entrambe le piattaforme, verifica
regolarmente le app installate e rimuovi
quelle non utilizzate. Configura la
crittografia del dispositivo (attiva per
impostazione predefinita sui dispositivi
recenti) e attiva il blocco automatico con

PIN, password o biometria.



Privacy sui social media
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Revisione delle
impostazioni

Dedica tempo a esplorare
approfonditamente il menu delle
impostazioni di privacy di ogni
piattaforma social che utilizzi.
Questi menu sono spesso
nascosti in sottosezioni € possono
cambiare frequentemente. Su
Facebook, utilizza lo "Strumento di
verifica privacy” per una revisione
guidata. Su Instagram, verifica se il
tuo account & pubblico o privato
e controlla chi pud contattarti o

taggati.

D

Controllo delle Lo
informazioni condivise

Limita la visibilita del tuo profilo
impostando chi pud vedere i tuoi
post passati e futuri (solo amici,
amici di amici o pubblico). Verifica
quali informazioni personali sono
visibili sul tuo profilo, come email,
numero di telefono, data di
nascita o localita. Considera la
rimozione di informazioni sensibili
o la limitazione della loro visibilita

solo ai contatti piu stretti.

Gestione dei tag e delle
menzioni

Configura l'approvazione
preventiva per i post in cui vieni
taggato prima che appaiano sul
tuo profilo. Limita chi pud taggare
foto con il tuo nome o0 menzionarti
nei commenti. Su alcune
piattaforme, puoi anche impostare
notifiche quando vieni taggato,
permettendoti di rispondere
rapidamente a contenuti

indesiderati.



Riconoscere e bloccare il malware

Segnali di infezione

Rallentamenti improvvisi e

inspiegabili del sistema

Comparsa di popup pubblicitari
anche quando non si naviga sul web
Modifiche non autorizzate alla home

page del browser o al motore di

ricerca

File che scompaiono o vengono
modificati senza intervento

dellutente

Attivita di rete insolita o utilizzo

elevato delle risorse di sistema

Crash frequenti di applicazioni o del

sistema operativo

Strumenti di scansione

Utilizza software antivirus affidabili
come Windows Defender, Avast,

Malwarebytes o Bitdefender

Esegui scansioni complete del
sistema regolarmente (almeno

mensili)

Attiva la protezione in tempo reale

per il monitoraggio continuo

Considera l'uso di strumenti specifici

per il rilevamento di ransomware

Mantieni aggiornati i database delle

definizioni dei virus

Procedure di emergenza

Disconnetti immediatamente il

dispositivo dalla rete (Wi-Fi e cavo)

Avvia il sistema in modalita
provvisoria per limitare I'esecuzione

di programmi malevoli

Utilizza strumenti di rimozione
malware da supporti esterni (USB

avviabile)

Segnala lincidente al responsabile IT

e al DPO della scuola

In caso di ransomware, non pagare il

riscatto e rivolgersi alle autorita



Backup dei dati

Backup sul cloud

3 Protezione remota accessibile da qualsiasi luogo

Backup esterni locali

Dischi esterni o NAS per copie fisiche controllate

Regola 3-2-1

==
==

3 copie, 2 supporti diversi, 1 copia offsite

Una strategia di backup efficace e essenziale per proteggersi da perdite di dati dovute a malware, guasti hardware o errori umani. La regola 3-2-1
rappresenta una best practice riconosciuta: mantenere almeno tre copie totali dei dati (I'originale piti due backup), memorizzate su almeno due tipi

diversi di supporto, con almeno una copia conservata in una posizione geografica diversa.

Per le istituzioni scolastiche, € importante automatizzare il processo di backup per garantire la regolarita e ridurre la dipendenza dall'intervento
manuale. | backup dovrebbero essere protetti con la stessa attenzione dei dati originali, utilizzando crittografia e controlli di accesso robusti. Infine, &

fondamentale testare periodicamente la procedura di ripristino per verificare che i backup siano effettivamente utilizzabili in caso di necessita.



Segnalazione di incidenti di sicurezza

Procedure di segnalazione interna

Ogni istituzione scolastica dovrebbe definire un protocollo
chiaro per la segnalazione degli incidenti di sicurezza,
indicando a chi riportare I'evento (dirigente scolastico,
responsabile IT, DPO), quali informazioni includere nella
segnalazione e attraverso quali canali comunicare in modo

sicuro.

Documentazione dell'incidente

E essenziale mantenere un registro dettagliato di tutti gli
incidenti di sicurezza, indipendentemente dalla loro gravita.
La documentazione dovrebbe includere data e ora
dellincidente, sua natura e impatto, azioni intraprese per
contenere e risolvere il problema, e misure implementate

per prevenire incidenti simili in futuro.

JAN

Bae

Comunicazione con le autorita

In caso di violazione dei dati personali (data breach)), il
GDPR richiede la notifica allAutorita Garante entro 72 ore
dalla scoperta, se la violazione presenta rischi per i diritti e
le liberta degli interessati. La notifica deve includere la
natura della violazione, le categorie e il numero
approssimativo di interessati, le probabili conseguenze e le

misure adottate.



Piano di risposta agli incidenti

Contenimento
Identificazione Limitare l'impatto e prevenire ulteriori danni
) ) o 2 isolando i sistemi compromessi
Rilevare e confermare la presenza di un incidente @
di sicurezza
Eradicazione
Rimuovere le minacce e le vulnerabilita che
& hanno causato l'incidente
Apprendimento
Documentare e analizzare l'incidente per Ripristino
migliorare le difese future o

Riportare i sistemi allo stato operativo normale in
modo sicuro

Un piano di risposta agli incidenti efficace deve definire chiaramente ruoli e responsabilita all'interno dellistituzione scolastica. E fondamentale stabilire chi ha
l'autorita di prendere decisioni critiche, come la disconnessione di sistemi dalla rete o la comunicazione con le parti interessate esterne.

La simulazione periodica di scenari di incidente (tabletop exercises) & un modo eccellente per testare il piano e formare il personale. Queste esercitazioni aiutano
a identificare lacune nel piano, migliorano la coordinazione tra i membri del team e riducono i tempi di risposta in caso di incidente reale.



Risorse e strumenti per la sicurezza digitale

Duo Authentication

Ty ity components and status overview
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SUCCES!

Numerosi strumenti gratuiti possono migliorare significativamente la sicurezza digitale nelle scuole. Tra questi, antivirus gratuiti come Avast o AVG,
estensioni per browser che bloccano tracciamenti e pubblicita come uBlock Origin o Privacy Badger, e gestori di password open source come

Bitwarden o KeePass. Anche le funzionalita di sicurezza integrate nei moderni sistemi operativi offrono una protezione di base efficace.

Per risorse informative, il sito del Garante per la Protezione dei Dati Personali (garanteprivacy.it) offre guide e documenti specifici per le scuole. Il
portale "Generazioni Connesse” del MIUR fornisce materiali per 'educazione digitale di studenti e docenti. A livello europeo, 'Agenzia dellUnione

Europea per la Cybersecurity (ENISA) pubblica regolarmente linee guida e materiali formativi sulla sicurezza informatica.



Conclusioni

©

Sintesi dei punti chiave

Abbiamo esplorato limportanza
cruciale della protezione dei dati
personali nelle istituzioni
scolastiche secondo il GDPR,
analizzato le minacce
informatiche piu comuni come
phishing, malware e social
engineering, e approfondito le
strategie per garantire la
sicurezza delle credenziali e la
privacy degli studenti nelle

comunicazioni digitali.

Priorita degli interventi

Le azioni piu urgenti includono la
formazione regolare di tutto il
personale scolastico,
limplementazione
dell'autenticazione a piu fattori
per gli account critici, lo sviluppo
di procedure chiare per la
gestione degli incidenti di
sicurezza e la revisione delle
informative sulla privacy per
garantire trasparenza e

conformita al GDPR.

Passi successivi

Per migliorare continuamente la
sicurezza digitale nelle scuole, €
fondamentale rimanere
aggiornati sulle nuove minacce e
tecnologie, condurre audit
periodici delle misure di
sicurezza implementate, e
promuovere una cultura della
consapevolezza digitale che
coinvolga attivamente studenti,

famiglie e personale scolastico.



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60

